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1 BASE LEGAL Y AMBITO DE APLICACION

La politica de tratamiento de la informacién se desarrolla en cumplimiento de
los articulos 15 y 20 de la Constitucion Politica; de los articulos 17 literal k) y 18
literal f) de la Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones
generales para la Proteccién de Datos Personales (LEPD); del articulo 2.2.2.25.1.1
seccion 1 capitulo 25 del Decreto 1074 de 2015, por el cual se reglamenta
parcialmente la Ley 1581 de 2012 (Articulo 13 del Decreto 1377 de 2013).

Esta politica serd aplicable a todos los datos personales registrados en bases de

datos que sean objeto de tratamiento por el responsable del tratamiento.

1.1 Alcance

El presente documento aplicard para todos aqguellos datos personales o de
cualquier ofro tipo de informacion que sea utilizada o repose en las bases de
datos y archivos de VML HOLDING S.AS, respetando los criterios para la
obtencién, recoleccidon, uso, tratamiento, procesamiento, intercambio,
transferencia y transmision de datos personales, y fijar las responsabilidades de
sus empleados en el manejo y tratamiento de los datos personales que reposen

en sus bases de datos y archivos.
1.2 Normatividad Aplicable

e Constitucion Politica de Colombia

e Ley 1581 de 2012

e Decreto 1074 de 2015 Capitulo 25 y Capitulo 26 compilatorios de los
decretos: Decreto 1377 de 2013 y Decreto 886 de 2014

e Circular 01 del 08 de noviembre 2016




il ,
‘ . POLITICA DE TRATAMIENTO DE DATOS PERSONALES

HOLDING
mis de lo que eyperas

Cédigo: GA-DA-02 Versiéon: 00 Fecha de inicio: 2024-10-01 Pagina: 4 de 19

2

Ley 1266 de 2008

DEFINICIONES

Autorizaciéon: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el fratamiento de datos personales.

Aviso de Privacidad: Comunicacion verbal o escrita generada por el
responsable, dirigida al Titular para el fratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tfratamiento de informacion que le serdn aplicables, la forma de acceder
a las mismas vy las finalidades del tratamiento que se pretende dar a los
datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto
de fratamiento.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

Dato PUblico: Son aquellos que estdn contenidos, en registros publicos,
documentos puUblicos, gacetas, boletines oficiales y sentencias judiciales
que no estén sometidas a reserva, por ejemplo: los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante

Dato Semiprivado: Es aquel que no tiene naturaleza intima, reservada, ni
pUblica y cuyo conocimiento o divulgacion puede interesar no sélo a su
titular sino a cierto sector o grupo de personas o a la sociedad en
general, como son: bases de datos que contengan Informacion
financiera, crediticia, comercial, de servicios y la proveniente de terceros

paises.
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Dato Privado: Son aqguellos que por su naturaleza reservada o intima solo
le interesan a su titular, por ejemplo: gustos o preferencias.

Dato Sensible: Son aquellos que por su sensibilidad pueden afectar la
intimidad del titular o cuyo uso indebido puede generar discriminacion,
por ejemplo: origen racial o étnico, la orientacidon politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, datos relativos a la salud, preferencias sexuales y
los datos biométricos.

Encargado del tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el tratamiento de datos
personales por cuenta del responsable del fratamiento.

Responsable del tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el tratamiento de los datos.

Oficial de proteccién de datos: Persona natural que asume la funcién de
coordinar la implementaciéon del marco legal en protecciéon de datos
personales, que dard trdmite a las solicitudes de los Titulares, para el
ejercicio de los derechos a que se refiere la Ley 1581 de 2012.

Titular: Persona natural cuyos datos personales sean objeto de
tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccidon, amacenamiento, uso, circulacion
O supresion.

Transferencia: La transferencia de datos tiene lugar cuando el
responsable y/o Encargado del tratamiento de datos personales,

ubicado en Colombia, envia la informacién o los datos personales a un
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receptor, que a su vez es Responsable del tratamiento y se encuentra
dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la
comunicacion de los mismos dentfro o fuera del territorio de la Republica
de Colombia cuando tenga por objeto la realizacidon de un tratamiento

determinado por el encargado por cuenta del responsable.

3 RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento de las bases de datos objeto de esta politica es

VML HOLDING S.A.S, cuyos datos de contacto son los siguientes:

Direccién: Cra. 14b #119 - 95, BOGOTA D.C.
Correo electronico: habeasdata@holdingvml.com
Teléfono: 601 742 8458 ext. 3002

P&gina web: https://www.holdingvml.com/

4 PRINCIPIOS RECTORES

El tfratamiento de los datos personales que sean recolectados para las

finalidades expuestas en la presente politica se hard conforme a los siguientes

principios rectores:

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento
a que se refiere la presente ley es una actividad reglada que debe
sujetarse a lo establecido en ella y en las demds disposiciones que la
desarrollen;

Principio de finalidad: El Tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser

informada al Titular;
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Principio de libertad: El Tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos
personales no podrdn ser obtenidos o divulgados sin previa autorizacion,
o0 en ausencia de mandato legal o judicial que releve el consentimiento;
Principio de veracidad o calidad: La informacion sujeta a Tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable vy
comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error;

Principio de ftransparencia: En el Tratamiento debe garantizarse el
derecho del Titular a obtener del Responsable del Tratamiento o del
Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacidén acerca de la existencia de datos que le conciernan;

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. En este sentido, el
Tratamiento sélo podrd hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la presente ley;

Los datos personales, salvo la informacién publica, no podrdn estar
disponibles en Internet u ofros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar
un conocimiento restringido sélo a los Titulares o terceros autorizados
conforme a la presente ley;

Principio de seguridad: La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se
refiere la presente ley, se deberd manejar con las medidas técnicas,

humanas y administrativas que sean necesarias para otorgar seguridad a
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los registros evitando su adulteracioén, pérdida, consulta, uso 0 acceso no
autorizado o fraudulento;

e Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos
estdn obligadas a garantizar la reserva de la informacidén, inclusive
después de finalizada su relacidn con alguna de las labores que
comprende el Tratamiento, pudiendo solo readlizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo
de las actividades autorizadas en la presente ley y en los términos de la

misma.

5 FINALIDAD DEL TRATAMIENTO DE LOS DATOS

VML HOLDING S.A.S, redlizard operaciones o conjunto de operaciones que
incluyen recoleccion de datos, su almacenamiento, uso, circulacidon y/o
supresion. Este Tratamiento de datos se redlizard exclusivamente para las
finalidades autorizadas y previstas en la presente Politica y en las autorizaciones
especificas oforgadas por parte del fitular. De la misma forma se realizard
Tratamiento de Datos Personales cuando exista una obligacién legal o

conftractual para ello.

Asi mismo y en ejecucion del objeto social de VML HOLDING S.A.S, los datos
personales serdan tratados de acuerdo con el grupo de inferés y en proporcion a
la finalidad o finalidades que tenga cada tratamiento, como se describe a
continuacion:
e Tramites de solicitud de vinculacion o presentacion de reclamacion como
usuario, cliente potencial.

e Gestidn y control de la seguridad y video vigilancia.
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e El control, prevenciéon vy gestion del fraude, lavado de activos,
financiacion del terrorismo o financiacion de la proliferacion de armas de
destruccidon masiva, soborno o corrupcion y medidas minimas.

e Elaborar estudios, encuestas de satisfaccion en la experiencia de cliente,
andlisis e investigaciones técnicas, actuariales, estadisticas, prospeccion,
analitica e identificacion de tendencias de mercado.

e Enviar informacion sobre los productos, servicios, eventos, actividades de
indole comercial, alianzas y publicidad de la Compania, a través de los
medios fisicos o virtuales registrados.

e Crear, registrar y actualizar bases de datos de acuerdo con las
caracteristicas y perfiles de los titulares de Datos Personales.

e Transferir o transmitir los datos personales a terceros contratados ubicados
en el feritorio nacional o en el exitranjero, en cumplimiento de
obligaciones legales y contractuales.

e Tramitar y gestionar felicitaciones, solicitudes, peticiones o quejas vy
requerimientos de autoridades en ejercicio de sus funciones, con el fin de
dar cumplimiento al Sistema de Atencién al Cliente.

e Las demds finalidades que se determinen con base a la ejecucion de los

procesos de Holding VML, en todo caso que estén acorde a la Ley.
6 TRANSFERENCIA DE DATOS A TERCEROS PAISES

De acuerdo con el Titulo VIII de la LEPD, se prohibe la transferencia de datos
personales a paises que no proporcionen niveles adecuados de proteccion de
datos. Se entiende que un pais ofrece un nivel adecuado de proteccidon de
datos cuando cumpla con los estandares fijados por la Superintendencia de

Industria y Comercio sobre Ia materia, los cuales en ningun caso podrdn ser
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inferiores a los que la presente ley exige a sus destinatarios. Esta prohibicién no
regird cuando se trate de:

e Informacion respecto de la cual el Titular haya otorgado su autorizacion
expresa e inequivoca para la transferencia.

e Intercambio de datos de cardcter médico, cuando asi lo exija el
tratamiento del Titular por razones de salud o higiene publica.

e Transferencias bancarias o bursdtiles, conforme a la legislacion que les
resulte aplicable.

e Transferencias acordadas en el marco de tratados internacionales en los
cuales la Republica de Colombia sea parte, con fundamento en el
principio de reciprocidad.

e Transferencias necesarias para la ejecucidon de un contrato entre el Titular
y el responsable del tratamiento, o para la ejecucidn de medidas
preconfractuales siempre y cuando se cuente con la autorizacion del
Titular.

e Transferencias legalmente exigidas para la salvaguardia del interés
pUblico, o para el reconocimiento, ejercicio o defensa de un derecho en

un proceso judicial.

Se debe tener en cuenta que, en los casos no contemplados como excepcion,
corresponderd a la Superintendencia de Industria y Comercio proferir la
declaracion de conformidad relativa a la transferencia intermacional de datos
personales. Las fransmisiones internacionales de datos personales que se
efectien entre VML HOLDING S.AS y un encargado para permitir que el

encargado realice el fratamiento por cuenta del responsable, no requerirdn ser
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informadas al Titular ni contar con su consentimiento, siempre que exista un

contrato de transmisidon de datos personales.
7 TRATAMIENTO DE DATOS DE MENORES

De acuerdo con el articulo 7° de la Ley 1581 de 2012, el Tratamiento de datos
personales de ninos, ninas y adolescentes estd prohibido, salvo lo dispuesto en
el articulo 2.2.2.25.2.9 seccidon 2 del capitulo 25 del Decreto 1074 de 2015
(Articulo 12 del Decreto 1377 de 2013) y en cumplimiento de los siguientes

pardmetros y requisitos:

1. Que responda y respete el interés superior de los ninos, ninas y
adolescentes.

2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, VML HOLDING S.AS solicitard al
representante legal del nino, nina o adolescente la autorizacion previo ejercicio
del menor de su derecho a ser escuchado, opinidn que serd valorada teniendo
en cuenta la madurez, autonomia y capacidad para entender el asunto. El
Responsable y Encargado involucrado en el fratamiento de los datos personales
de ninos, ninas y adolescentes, deberd velar por el uso adecuado de los
mismos, aplicando los principios y obligaciones establecidos en la Ley 1581 de

2012 y normas reglamentarias.

8 TRATAMIENTO DE DATOS BIOMETRICOS

Los datos biométricos almacenados en las bases de datos son recolectados y
tratados por motivos estrictamente de seguridad, para verificar la identidad

personal y realizar control de acceso a los empleados, clientes y visitantes. Los
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mecanismos biométricos de identificacidon capturan, procesan y almacenan
informaciéon relacionada con, los rasgos fisicos de las personas (las huellas
dactilares, reconocimiento de voz y los aspectos faciales), para poder

establecer o “autenticar” la identidad de cada sujeto.

La administracion de las bases de datos biométrica se ejecuta con medidas de
seguridad técnicas que garantizan el debido cumplimiento de los principios y
las obligaciones derivadas de Ley Estafutaria en Proteccion de Datos
asegurando ademds la confidencialidad y reserva de la informacion de los

fitulares.

9 DERECHOS DE LOS TITULARES DE LOS DATOS

Los derechos de los titulares de los datos personales se encuentran consagrados
en la Constitucion Politica de Colombia y en el articulo 8° de la Ley 1581 de
2012, los cuales, buscan garantizar los derechos fundamentales al hdbeas data,
a la infimidad y al buen nombre y pueden ser ejercidos en cualquier momento
sin restriccion alguna; estos son:

e Conocer, actualizar y rectificar los Datos frente a él o los Encargados del
Tratamiento de datos.

e Solicitar prueba de la autorizacién otorgada, o cualquier otra que
suscriba el fitular de los Datos Personales para el efecto, salvo cuando
expresamente se exceptle como requisito para el Tratamiento de datos
de conformidad con laley.

e Ser informado por la Entidad o el Encargado del Tratamiento, previa

solicitud, respecto del uso que se les ha dado a los datos.
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e Presentar ante la Autoridad Competente quejas por infracciones a lo
dispuesto en la ley y las demds normas que la modifiquen, sustituyan o
adicionen.

e Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias

constitucionales y legales.

9.1 CASOS EN LOS QUE NO ES NECESARIA LA AUTORIZACION

No serd necesaria la autorizacion del Titular cuando se frate de:
e Informacion requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial.
e Datos de naturaleza puUblica.
e Casos de urgencia médica o sanitaria.
e Tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos.

e Datos relacionados con el Registro Civil de las personas.

10 DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO

VML HOLDING S.A.S como responsable del Tratamiento, deberd cumplir los
siguientes deberes, sin perjuicio de las demdas disposiciones previstas en la ley y
en ofras que rijan su actividad:
e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data.
e Solicitar y conservar, en las condiciones previstas en la ley, copia de la

respectiva autorizacion otorgada por el Titular.
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e Informar debidamente al Titular sobre la finalidad de la recoleccion vy los
derechos que le asisten por virtud de la autorizacion otorgada.

e Conservar la informacion bagjo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso O acceso no
autorizado o fraudulento.

e Garantizar que la informacidn que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable vy
comprensible.

e Actudlizar la informacién, comunicando de forma oportuna al Encargado
del Tratamiento, todas las novedades respecto de los datos que
previomente le haya suministrado y adoptar las demds medidas
necesarias para que la informacién suministrada a este se mantenga
actualizada.

e Rectificarlainformacién cuando sea incorrecta y comunicar lo pertinente
al Encargado del Tratamiento.

e Suministrar al Encargado del Tratamiento, segiun el caso, Unicamente
datos cuyo Tratamiento esté previomente autorizado de conformidad
con lo previsto en la ley.

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacidon del Titular.

e Tramitar las consultas y reclamos formulados en los términos senalados en
laley.

e Adoptar procedimientos especificos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencidén de consultas y

reclamos.
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e Informar al Encargado del Tratamiento cuando determinada informacioén
se encuenfra en discusion por parte del Titular, una vez se haya
presentado la reclamacion y no haya finalizado el trdmite respectivo.

e Informar a solicitud del Titular sobre el uso de sus datos.

e Informar a la autoridad de proteccidon de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la

administracion de la informacidn de los Titulares.

11 DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO

Los Encargados del Tratamiento, y en el evento en el cual VML HOLDING S.A.S
actle como encargada, deberdn cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en laley y en otras que rijan su actividad:

e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data.

e Conservar la informacion bagjo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso O acceso no
autorizado o fraudulento. Los encargados deberdn cumplir las
condiciones minimas de seguridad definidas en el Registro Nacional de
Bases de datos las  cuales  se pueden  consultar en:

https://www.sic.gov.co/.

e Realizar oportunamente la actualizacion, rectificacién o supresion de los
datos en los términos de la Ley 1581 de 2012 y demds normas
concordantes y vigentes.

e Actudlizar la informacién reportada por los responsables del Tratamiento

dentro de los cinco (5) dias hdbiles contados a partir de su recibo.



https://www.sic.gov.co/
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e Tramitar las consultas y los reclamos formulados por los Titulares en los
términos senalados en la presente politica.

e Adoptar un Manual intemo de politicas y procedimientos para garantizar
el adecuado cumplimiento de la ley y, en especial, para la atencién de
consultas y reclamos por parte de los Titulares.

e Registrar en las bases de datos la leyenda "reclamo en trdmite" en la
forma en que se regula en la ley.

e Insertar en la base de datos la leyenda "informacion en discusion judicial”
una vez noftificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

e Abstenerse de circular informacion que esté siendo controvertida por el
Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

e Permitir el acceso a la informacién Unicamente a las personas que
pueden tener acceso a ella.

e Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los codigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

e Verificar que el responsable del Tratamiento tiene la autorizacion para el

tratamiento de datos personales del Titular.

12 SOLICITUD DE AUTORIZACION AL TITULAR DEL DATO PERSONAL

Con antelacion y/o al momento de efectuar la recoleccion del dato personal,
VML HOLDING S.A.S solicitard al Titular del dato su autorizacion para efectuar su

recoleccion y tratamiento, indicando la finalidad para la cual se solicita el dato,
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utilizando para esos efectos medios técnicos automatizados, escritos u orales,
que permitan conservar prueba de la autorizacion y/o de la conducta
inequivoca descrita en el arficulo 2.2.2.25.2.2. seccion 2 del capitulo 25 del
Decreto 1074 de 2015 (Arficulo 7 del Decreto 1377 de 2013).

13 PROCEDIMIENTO PARA EJERCER LOS DERECHOS DEL TITULAR
El drea de Proteccion de Datos de VML HOLDING S.A.S serd la responsable de

dar trdmite y respuesta a las consultas o solicitudes, reclamos o quejas que sean
radicadas por los fitulares de la informacion, con el fin de solicitar la garantia de
sus derechos, en especial los de conocer, actualizar, rectificar, revocar y

suprimir informacion, a fravés de los siguientes canales:

e Portal de internet: https://www.holdingvml.com/
e A tfravés de lalinea de atencion: 601 742 8458 ext. 3002

e A fravés del correo electronico: habeasdata@holdingvml.com

Dentro de la presentacion de la consulta o el reclamo el fitular o sus
causahabientes, deben indicar el nombre completo del titular, la descripcion
de los hechos que dan lugar a la peticidn, los documentos que se requieran
para hacer valer la peticion y los datos de contacto como lo son, el correo
electronico, direccion y teléfono celular.

En el caso de presentar un reclamo o queja con el objeto de requerir la
correccion, actualizacion o supresion de datos, o advertir un presunto
incumplimiento de los deberes de VML HOLDING S.A.S, relacionados con la
proteccion de datos personales, es indispensable anexar los documentos que
fundamenten el reclamo. Para poder darle trdmite y respuesta a la consulta o

reclomo presentado, se debe acreditar la identidad del fitular de los datos
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personales o de la persona que radica la peticion, de la siguiente manera:

e Sise frata del titular: documento de identidad vdlido.

e Si se frata del causahabiente: documento de idenfidad vdlido, registro
civil de defuncion del titular, documento que acredite la calidad en que
actia y el nombre y nUmero del documento de identidad del titular.

e Si se frata de un representante legal, apoderado o tercero autorizado:
documento de identidad vdlido, documento que acredite la calidad de
representante legal, apoderado o tercero autorizado y el nUmero del

documento de identidad del titular.

VML HOLDING S.AS dard respuesta a las consultas o reclamos radicados bajo
los siguientes términos: La consulta o solicitud serd atendida en un témino
maximo de diez (10) dias hdbiles contados a partir de la fecha de radicacion.
Cuando no fuere posible atender la consulta dentro de dicho témino, se le
informard al titular los motivos de la demora, y la fecha en que se atenderd la
consulta, la cual en ningin caso podrd superar los cinco (5) dias hdabiles
siguientes al vencimiento del primer término. El reclamo o queja serd atendido
en un férmino maximo de quince (15) dias hdbiles contados a partir del dia
siguiente a la fecha de radicaciéon. Cuando no fuere posible atender el reclamo
dentro de dicho témino, se le informardn los motivos de la demora y la fecha
en que se atenderd la queja o reclamo, la cual en ningun caso podrd superar
los ocho (8) dias hdbiles siguientes al vencimiento del primer término. En caso de
que, el reclamo o queja resulte incompleto se le requerird dentro de los cinco
(5) dias siguientes a la recepcion del reclamo para que subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
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solicitante presente la informacidén requerida, se entenderd que ha desistido del

reclamo. En caso de que, quien reciba el reclamo o0 queja no sea competente

para resolverlo, se dard traslado a quien corresponda en un término mdaximo de

dos (2) dias hdbiles e informard de la situacion al interesado.

14 VIGENCIA

La presente actualizacion de la Politica estard vigente desde el 2024-10-07, las
bases de datos responsabilidad de VML HOLDING S.AS serdn objeto de

tfratamiento durante el fiempo que sea razonable y necesario para la finalidad

para la cual son recabados los datos y de acuerdo con la autorizacion

otorgada por los Titulares de los datos personales.




